Verarbeitung und Speicherung von personenbezogenen Dateien in JTL-Shop

Funktion/Kategorie

Kundenregistrierung

Mein Konto:
Adressformular

JTL-Wawi:
Kunde an Onlineshop
senden

Datenbanktabelle sowie

Felder

Verarbeitungszweck in der
Applikation

Dauer der Speicherung /
Bearbeitungs- und Losch-
moglichkeiten

personenbezogene Daten von Endkunden (Shopbesucher / Kdaufer im Onlineshop)

tkunde

B cKundenNr
B cAnrede

W cTitel

B cVorname

B cNachname
B cFirma

W cZusatz

B cStrasse

B cHausnummer
B cAdressZusatz
mcPLZ

m cOrt

B cBundesland
B cTel

W cUSTID

B cMail

B cFax

B cMobil

m cCWWW

W cGeburtstag

tkundendatenhistory

W cJsonAlt
W cJsonNeu

B Adressdaten werden stan-
dardmalig als Rechnungsad-
resse gesetzt

W E-Mail/Telefon: Kommuni-
kation mit dem Kunden zum
Bestellstatus

W Bei Kundenkonto-Registrie-
rung Speicherung der Daten
zwecks Wiederverwendbar-
keit bei ndachster Bestellung

B In der Datenbanktabelle
tkundendatenhistory wird
jede Anderung der Daten
protokolliert. Das gesamte
Kundendatenobjekt wird

in JSON-Form im alten und
im neuen Zustand in einem
Datensatz persistiert

B Bei Gastbestellungen bis

zum Versand der Bestellung
(danach erfolgt automatisch
die Loschung).

B Bis zur Loschung in JTL-
Wawi durch Onlineshop-Ab-
gleich (setzt voraus, dass
JTL-Wawi den Kundendaten-
satz aus dem Shop kennt)

B Bis zur manuellen Lo6-
schung des Kundenkontos
durch den Kunden selbst
(Mein Konto =» Link Kunden-
konto I6schen)

B Kunde hat die Mdglichkeit,
die Daten unter Mein Konto
selbst zu bearbeiten

B Handler hat die Moglich-
keit, Daten in JTL-Wawi zu
berichtigen und tber den
Onlineshop-Abgleich zu korri-
gieren

Anmerkungen

Abhangig von den Kunden-
formular-Einstellungen im
Shop-Backend werden nur
Daten abgefragt und gespei-
chert, welche mindestens als
optional aktiviert wurden.

Uber eigene Formularfelder
kdnnen ggf. weitere per-
sonenbezogene Daten bei
der Registrierung erhoben
werden.

Es liegt in der Verantwortung
des Handlers, nach dem
Prinzip der Datenminimierung
(DSGVO Art. 5 Abs. 1c) nur
erforderliche Daten zu er-
fragen.
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B Die Tabelle tkundendaten-
history wird beim Zurlickset-
zen des Shops (Kunden des
Onlineshops l6schen) geleert

Bestellabschluss

(Rechnungs- und
Lieferadresse)

tkunde mit den o.g. Feldern

trechnungsadresse inkl.
samtlicher Felder

tlieferadresse inkl. samtlicher
Felder

tkundendatenhistory
W cJsonAlt
B cJsonNeu

B Rechnungs- und Liefer-
adresse sind zur Abwicklung
der Bestellung notwendig

B An die in der Rechnungs-
adresse hinterlegte E-Mail
werden E-Mails versendet,
um Uber den aktuellen Status
der Bestellung zu informieren

B Ggf. Riickfragen zur Be-
stellung / Lieferung per E-
Mail oder Telefon (sofern eine
Telefonnummer abgefragt
wird)

B In der Datenbanktabelle
tkundendatenhistory wird
jede Anderung der Daten
protokolliert. Das gesamte
Kundendatenobjekt wird

in JSON-Form im alten und
im neuen Zustand in einem
Datensatz persistiert.

B Bei Gastbestellungen bis
zum Versand der Bestellung
(danach erfolgt automatisch
die Loschung).

W Bis zur Loschung in JTL-
Wawi durch Onlineshop-Ab-
gleich (setzt voraus, dass
JTL-Wawi den Kundendaten-
satz aus dem Shop kennt)

B Bis zur manuellen Lo6-
schung des Kundenkontos
durch den Kunden selbst
(Mein Konto = Link Kunden-
konto |6schen)

B Kunde hat die Mdglichkeit,
die Kundendaten unter Mein
Konto selbst zu bearbeiten
(gilt jedoch nicht fur Rech-
nungs-/Lieferadresse von
getatigten Bestellungen)

Bl Die Tabelle tkundendaten-
history wird beim Zurtickset-
zen von JTL-Shop

Zwecks Auftragsabwicklung
werden die folgenden Daten
immer als Pflichtfelder ab-
gefragt: Nachname, Stralke,
Hausnummer, PLZ, Ort, E-
Mail-Adresse.

Abhangig von den Kunden-
formular-Einstellungen im
Shop-Backend werden ge-
gebenenfalls weitere Daten
abgefragt und gespeichert,
welche mindestens als optio-
nal aktiviert wurden.

Es liegt in der Verantwortung
des Handlers, nach dem
Prinzip der Datenminimierung
(DSGVO Art. 5 Abs. 1¢)) nur
fur diesen Verarbeitungs-
zweck erforderliche Daten zu
erfragen.
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(,Kundes des Onlineshops
[6schen®) geleert

B Handler hat die Moglich-
keit, Daten in JTL-Wawi zu
berichtigen und Uber den
Onlineshop-Abgleich zu korri-
gieren (gilt auch fur Adress-
daten zu Bestellungen)

Kontaktformular

tkontakthistory

W Persistierung Uber das
Kontaktformular abgesende-
ter Nachrichten inkl. Kontakt-
daten der betr. Person

B Shop verhindert u.a. an-
hand der Tabelle Kontakt-
formular-Spamming, indem
er den Zeitstempel sowie die
IP-Adresse des Absenders
gegenprift

B Unabhangig von der Spei-
cherung in der Datenbank
wird die Kontaktanfrage per
E-Mail an den Shop-Betreiber
versendet. Der E-Mail-Ver-
sand erfolgt verschlisselt
Uber SMTP (setzt SMTP + TLS
in den E-Mail-Einstellungen
des Backends voraus)

Bis v4.06: Daten bleiben ar-
chiviert (manuelle Loschung
in der Datenbanktabelle)

Die Angabe einer E-Mail-Ad-
resse zwecks Antwort ist ver-
pflichtend vorgesehen.
Abhangig von den Kontakt-
formular-Einstellungen wer-
den gegebenenfalls weitere
personenbezogene Daten,

z. B. Vorname/Name, abge-
fragt.

Es liegt in der Verantwortung
des Handlers, nach dem
Prinzip der Datenminimierung
(DSGVO Art. 5 Abs. 1¢) nur
fur diesen Verarbeitungs-

zweck erforderliche Daten zu
erfragen.
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Produktbewertung

tbewertung
m kKunde
B cName

Kunde reicht Artikelrezension
ein. Handler schaltet diese
manuell GUber das Backend
frei

B Bis zur manuellen L6-
schung durch Shop-Betreiber

B Loschung ALLER Artikelbe-
wertungen uber Zurlickset-
zen des Shops im Backend
(Bewertungen l6schen)

W Berichtigung und Anony-
misierung des Namens im
Shop-Backend moglich

Verfiligbarkeitsbenachrichti-
gungen

tverfuegbarkeitsbenachrich-
tigung

B cVorname

B cNachname

B cMail

H clP

B Benachrichtigt den Kunden
automatisch, sobald das an-
gefragte Produkt wieder auf
Lager ist

W Die Verfligbarkeitsanfragen
werden von JTL-Wawi abge-
holt und sind dort einsehbar:
Verfligbarkeitsanfragen.

B Loschung erfolgt automa-
tisch 90 Tage ab Benachrich-
tigungsdatum

B Loschung ALLER Benach-
richtigungsanfragen durch
Zuriuicksetzen des Shops im
Backend (Verfligbarkeitsbe-
nachrichtigungen I8schen)

Frage zum Produkt

tproduktanfragehistory
B cAnrede

B cVorname

B cNachname

B cFirma

H cTel

W cFax

H cMobil

H clP

Ermdglicht dem Kunden, zu
einem Produkt eine Anfrage
zu stellen. Die Anfrage wird
dem Shop-Betreiber per E-
Mail zugestellt. Die Anfrage-
details werden zusatzlich in
der Tabelle tproduktanfrage-
history gespeichert und u.a.
zu anonymen Statistikaus-
wertungen und zur Spam-Ab-
wehr genutzt.

Manuelle Loschung uber die
Shop-Datenbank
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Blogbeitrag
kommentieren

tnewskommentar
B cName
B cEmail

Optionale Funktion, sofern
das shopinterne Blogsys-
tem in Verbindung mit der
Kommentarfunktion genutzt
wird (einstellbar im Shop-
Backend).

Eine E-Mail-Adresse wird

zur Kommunikation mit dem
Kommentator sowie zur Frei-
schaltung des Kommentars
benotigt.

Bis zur manuellen Léschung
des Kommentars Uber Shop-
Backend durch den Handler.

Newsletter-Anmeldung

tnewsletterempfaenger
W cAnrede (optional)

W cVorname (optional)

B cNachname (optional)
B cEmail

tnewsletterempfaengerhis-
tory inkl. samtlicher Felder

Newsletterversand an Abon-
nenten, welche per
Double-Opt-In in den Emp-
fang der Newsletter eingewil-
ligt haben.

Die Tabelle thewsletteremp-
faengerhistory dient der
gesetzlich geforderten Nach-
weispflicht, siehe:

https://dsgvo-gesetz.de/art-
7-dsgvo/

Abmeldung durch den
Newsletterempfanger jeder-
zeit Uber Link im Newsletter
moglich




Zahlung iiber interne Zah-
lungsarten ,Lastschrift“
oder ,Kreditkarte“ (bei Ab-
wicklung direkt durch den
Handler — SELTEN!)

tkundenkontodaten inkl.
samtlicher Felder

tzahlungsinfo inkl. samtlicher
Felder

B SEPA-Lastschrift: Spei-
cherung von IBAN und BIC
— wird beim Abgleich von
JTL-Wawi abgeholt.

B Kreditkarte: Speicherung
der Kreditkarteninforma-
tionen. Wird von JTL-Wawi
abgeholt.

Daten bleiben archiviert und
kdnnen bei Zurlicksetzen der
JTL-Wawi-Abholung erneut
abgeholt werden.

Die Abwicklung von SEPA-
Lastschriftmandaten sowie
von Kreditkarten-zahlungen
wird in der Regel durch Dritt-
dienstleister realisiert.

Bei Nutzung eines Drittan-
bieters zur Abwicklung von
SEPA-Lastschriftmandaten
oder Kreditkartenzahlungen
werden KEINE Daten im Shop
zwischengespeichert — die
Abwicklung und Autorisie-
rung erfolgt direkt zwischen
Endkunde und Drittanbieter.

Speicherung von
IP-Adressen

m tbestellung.cIP

B tbesucher.clP

B tbesucherarchiv.cIP

B tfsession.cIP

B tkontakthistory.clP

B tproduktanfragehistory.clP
W tredirectreferer.cIP

W tsitemaptracker.clP

B tsuchanfragencache.clP

B ttagkunde.clP

W tumfragedurchfuehrung.clP
B tumfragedurchfuehrung.clP
m tverfuegbarkeitsbenach-
richtigung.cIP

m tvergleichsliste.cIP

IP-Adressen werden zu ver-
schiedenen Zwecken, z. B.
als Flood-Schutzmafnahme
oder zur Protokollierung

/ Nachvollziehbarkeit bei
Fehlern im System, temporar
gespeichert

Nach 7 Tagen werden die
gespeicherten IP-Adressen
anonymisiert. Ein Personen-
bezug ist dann nicht mehr
herstellbar.

In anderen Féllen, u. a. bei
Erteilung einer informierten
Einwilligung, werden die
IP-Adressen flr einen lange-
ren Zeitraum gespeichert.
Bei Widerruf oder Loschen
des Kundenkontos werden
auch die fir die Einwilligung
gespeicherten IP-Adressen
fristgemaf entfernt.

Es liegt in der Verantwortung
des Handlers, nach dem
Prinzip der Datenminimierung
(DSGVO Art. 5 Abs. 1¢) nur
erforderliche Daten zu er-

fragen.
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Logging-Funktionen und
History-Tabellen

(Rechnungs- und Lieferadres-
se)

W temailhistory

m tfloodprotect

H tjtllog

m tkontakthistory

B tkundendatenhistory

W tnewsletterempfaengerhis-
tory

B tproduktanfragehistory
B tverfuegbarkeitsbenach-
richtigung

H tzahlungseingang

H tzahlungslog

In Log-Tabellen werden
Anderungen und Aktionen
aufgezeichnet. Im Falle von
Fehlfunktionen, z. B. bei einer
fehlerhaften Transaktion Uber
einen Zahlungsdienstleister,
kann der Handler so nach-
vollziehen, wie es zu dem
Problem gekommen ist.

In der Tabelle tjtllog werden
Systemlogs aufgezeichnet.
Je nach Logging-Einstel-
lungen im Backend werden
dort nur Fehler oder optional
auch Warnings und Notices
geloggt. In den Logs kdnnen
vereinzelt personenbezoge-
ne Daten, z. B. E-Mail-Adres-
sen, vorkommen.

Uber die E-Mail-Historie kann
der Handler nachtraglich
beweisen, welche Informatio-
nen dem Kunden per E-Mail
zugesendet wurden (bzw.
auch beweisen, welcher In-
halt NICHT enthalten war).

Die Kundendatenhistorie
ermaglicht dem Handler, Pro-
bleme wie die nachtragliche
Anderung der USt-IdNr. und

Log-Eintrage werden auto-
matisch nach 90 Tagen ge-
[6scht.

W tjtllog kann manuell im
Shop-Backend geleert
werden (Fehlerbehebung >
Logbuch)

B tzahlungslog kann manuell
im Shop-Backend geleert
werden (Zahlungen > Zah-
lungsarten)
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damit verbundene steuer-
liche Auswirkungen nachvoll-
ziehen und aufschliisseln zu
kdonnen.

Interne personenbezogene Daten zwecks Wartung und Administration

Benutzer im Admin-Backend | tadminlogin Im Admin-Backend des W Bis zur manuellen L6-
W clLogin Shops lassen sich verschie- schung
B cName dene Benutzer anlegen, die
H cMail Zugriff auf Teile oder auf den | m Der Zugang einzelner
gesamten Admin-Bereich Benutzer lasst sich in der
tadminloginattribut haben. Uber die Gruppenzu- | Benutzerverwaltung zeitlich
B cAttribValue ordnung werden den Benut- | begrenzen

zern Rechte fir den Zugriff
auf bestimmte Bereiche im
Backend zugewiesen. Uber
die hinterlegte E-Mail-Adres-
se kann ein Benutzer einen
Passwort-Reset anfordern.

Fur Benutzer mit administra-
tiven Rechten wird die 2-Fak-
tor-Authentifizierung emp-
fohlen, welche zuséatzlichen
Schutz bietet.

In der Tabelle tadminlogi-
nattribut wird ggf. der lokale
Pfad zum Benutzer-Avatarbild
(Gravatar) aufgefiihrt.
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